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I. SCOP

Obiectul major al Politicii de protectie a datelor cu caracter personal este acela de a asigura
conformitatea cu legislatia Tnh domeniul protectiei datelor cu caracter personal si de a minimiza
riscurile prin prevenirea incidentelor de protectia datelor cu caracter personal si reducerea
impactului lor potential.

Acestea sunt obligatorii pentru toti angajatii Primariei Comunei Hantesti.

Tn acest sens, 1n activitatea de prelucrare a datelor cu caracter personal ale persoanelor
vizate, Primaria Comunei Hantesti are urmatoarele obiectivele privind protectia datelor cu caracter
personal:

. Cresterea increderii cetdtenilor in serviciile Primaria Comunei Hantesti,

. Cresterea competitivitatii serviciilor prin utilizarea de tehnologii si echipamente
performante pentru activitatea privind protectia datelor cu caracter personal,

. Dezvoltarea competentelor profesionale ale angajatilor privind protectia datelor cu
caracter personal;

. Identificarea, analizarea si evaluarea realista a riscurilor privind datele cu caracter
personal;

. Reducerea impactului negativ al unor potentiale riscuri privind protectia datelor cu
caracter personal asupra activitatii Primariei;

. Asigurarea demonstrarii responsabilitatii Primaria Comunei Hantesti privind

protectia datelor cu caracter personal, in special in ceea ce priveste implementarea masurilor
tehnice si organizatorice adecvate pentru a demonstra conformitatea cu Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE - GDPR,;

. Tndeplinirea cerintelor privind protectia datelor cu caracter personal, solicitate de
cetateni;

. Cresterea gradului de constientizare a importantei protectiei datelor cu caracter
personal Tn randul angajatilor;

. Asigurarea unor canale eficiente de notificare ANSPDCP si persoanele vizate
privind incidente de securitate in domeniul protectiei datelor;

. Prelucrarea datelor cu caracter personal ale persoanelor vizate de catre Primarie, n
conformitate cu prevederile legale;

. Respectarea principiilor de protectia datelor in activitatile operationale ale Primariei;

. Transparenta in legatura cu categoriile de date cu caracter personal prelucrate in

cadrul Primdriei, precum si in legatura cu scopurile prelucrdrilor, destinatarii datelor cu caracter
personal;

. Asigurarea accesului persoanelor vizate la drepturile privind protectia datelor cu
caracter personal;
. Implementarea unor masuri tehnice §i organizatorice adecvate pentru garantarea

drepturilor si libertatilor persoanelor fizice.

II. REFERINTE NORMATIVE

. Declaratia Universald a Drepturilor Omului;

. Carta Drepturilor Fundamentale a Uniunii Europene;

. Declaratia Drepturilor Copilului, proclamata prin Rezolutia 1386 (XIV) a Adunarii
Generale din 20 noiembrie 1959;

. Legea nr. 190/2018, privind masuri de punere in aplicare a Regulamentului (UE)

2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
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persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor);

. Regulamentul 2016/679/UE, al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

. Legea nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru protejarea
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal, adoptata la Strasbourg la
28 ianuarie 1981;

. Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private Tn sectorul comunicatiilor electronice;

. Legea 102/2005, modificatd si completata, privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,

. Legea 504/2002, a audiovizualului, cu completarile si modificarile ulterioare;

. Decizia Consiliului National al Audiovizualului nr. 220/2011, privind Codul de
reglementare a continutului audiovizual, cu completarile si modificarile ulterioare;

. Legea 8/1996, privind dreptul de autor si drepturile conexe;

. Ordonanta Guvernului  39/2005 privind cinematografia cu modificarile si
completarile ulterioare;

. Ordonanta guvernului nr. 27/2002, privind reglementarea activitatii de solutionare a
petitiilor;

J Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de incélcare

a securitatii datelor cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

. Directiva 2010/13/UE a Parlamentului European si a Consiliului din 10 martie 2010
privind coordonarea anumitor dispozitii stabilite prin acte cu putere de lege sau acte administrative
in cadrul statelor membre cu privire la furnizarea de servicii mass-media audiovizuale (Directiva
serviciilor mass-media audiovizuale);

o Directiva 2016/680/CE, privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritdtile competente in scopul prevenirii, depistdrii,
investigarii sau urmadririi penale a infractiunilor sau al executarii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliulut;

J Decizia nr. 133 din 3 iulie 2018 privind aprobarea Procedurii de primire si
solutionare a plangerilor

o Decizia nr. 161 din 09 Octombrie 2018 privind aprobarea Procedurii de efectuare a
investigatiilor

o Decizia nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaludrii impactului asupra protectiei datelor cu caracter personal

. Legea 477/2004 privind Codul de conduita al personalului contractual din autoritétile
si institutiile publice;

. Legea 319/2006 privind sdnatatea si securitatea in muncd, cu modificarile si
completarile ulterioare;

J Legea nr. 333/2003, privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completarile ulterioare;

o Hotararea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

. Legislatia care guverneaza raporturile dintre Primarie / Unitate Administrativ
Teritoriala si Cetatean;

o Legea 53/2003 - Codul Muncii,

. Legea 82/1991, actualizatd — a contabilitatii

o Legea nr. 544/2004, a contenciosului administrativ;

J Codul civil,
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III. DOMENIUL DE APLICARE

Intrucat detine evidente de interes public, in temeiul dreptului Uniunii sau al dreptului
national, Primédria Comunei Hantesti are obligatia legala de a dobandi, a pastra, a evalua, a pregiti,
a descrie, a comunica, a promova, a disemina si a asigura accesul la date cu caracter personal, Tn
conditiile prevazute de Legea 190/2018.

Documentatia Primariei, ce cuprinde date cu caracter personal

- dispozitii cu caracter individual emise de Primar si care vizeaza o persoana fizica sau un
reprezentant al unei persoane juridice;

- acte administrative;

- extrase de carte funciara pentru informare;

- listele electorale permanente cuprinzand alegatorii cu domiciliul sau resedinta la nivel
local;

- liste electorale complementare cuprinzand cetatenii Uniunii Europene cu drept de vot
care au domiciliul sau resedinta in unitatea administrativ-teritoriald de referintd si copii ale
acestora;

- contracte de achizitii publice si documentatia aferentd procedurii - in cuprinsul carora se
regasesc date cu caracter personal ale reprezentantilor legali ai societatilor;

- agende de lucru;

- procese-verbale;

- plangeri, reclamatii, sesizari;

- registre speciale;

- documentatia aferenta anchetelor sociale efectuate;

- facturi, chitante, deconturi, dispozitii de platd/incasare;

- contracte individuale de munca, fise de post, acte aditionale, cereri de concediu;

- alte documente prevazute de actele normative ce guverneaza relatia cetatean — Unitate
Administrativ Teritoriala si / sau angajator - angajat.

IV. TERMENI SI DEFINITII

Datele cu caracter personal (Date) - orice informatie referitoare la o persoana fizica
identificata sau identificabila (persoana vizata); o persoana fizica identificabila este una care poate
f1 identificata, direct sau indirect, in special prin referire la un identificator cum ar fi un nume, un
numar de identificare, date despre locatie, un identificator online sau unul sau mai multi factori
specifici fizic, fiziologic, genetic, mental, economic, cultural sau social al acelei persoane fizice.

Categorii speciale de date cu caracter personal — orice informatie care dezvaluie originea
rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate, date genetice, date biometrice pentru identificarea unicd a unei persoane
fizice, de date privind sanatatea sau de date privind viata sexuald sau orientarea sexuala ale unei
persoane fizice.

Prelucrarea datelor cu caracter personal (Prelucrare) - orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie Tn orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea.

Sistem de evidenta a datelor cu caracter personal - orice set structurat de date cu caracter

personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice.
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Persoana vizata - o persoand fizicd identificabild care poate fi identificatd, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale. Tn
cadrul Primaria Comunei Hantesti se pot prelucra urmatoarele categorii de date:

1. Cetateni/potentiali cetateni/ fosti cetateni/etc. ai Comunei - pentru datele prelucrate
in scopul prestarii serviciilor ce intra in competenta Institutiei;
2. Angajatii si colaboratorii Primaria Comunei Hantesti (inclusiv persoanele fizice care

“ oy

desfasoara activitati in cadrul Primaria Comunei Hantesti in temeiul Codului muncii) / membrii
familiilor acestora - pentru datele prelucrate in scopuri de resurse umane si financiar contabile;

3. Vizitatori - pentru datele prelucrate in scopul monitorizarii/ asigurarii securitatii
persoanelor, spatiilor si/ sau bunurilor publice/ particulare;
4. Persoanele fizice, reprezentanti ai persoanelor juridice cu care Primaria Comunei

Hantesti intrd in contact in calitate de Clienti/Furnizori servicii.

Operator - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal — Primaria / Unitatea Administrativ Teritoriald Comuna Hantesti, judetul Suceava.

Persoana imputerniciti de citre Operator (Imputernicit) - persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului.

Persoana autorizati sa prelucreze Date (Persoana autorizata) — Operatorul sau
Imputernicitul sau persoanele care, sub autoritatea directd a Operatorului sau a Imputernicitului,
sunt autorizate sa prelucreze Date.

Parte Terta - o persoana fizica sau juridica, autoritate publica, agentie sau organism altul
decat persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date
Cu caracter personal.

Consimtamant - orice manifestare de vointa libera, specifica, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-0 declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

ANSPDCP - Autoritatea Nationalda de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.

DPO — Responsabilul cu protectia datelor cu caracter personal (Data protection officer).

V. DATELE PRELUCRATE:

1In calitate de angajator:

- nume, prenume,

- data si locul nasterii,

- CNP,

- seria si nr. de la CI,

- Imaginea fotografica, conform standardelor;
- datele din actele de stare civila,

- cetatenia,

- semnatura,

- profesia,

- locurile de munca anterioare,

- formare profesionald — diplome, studii,
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situatia familiala,
sexul,
detalii de contact - numar de telefon personal, adresa de email, adresa de

domiciliu/resedinta, etc.,

permisul de conducere (in cazul soferilor),
date bancare,

accidente de munca,

publicatii,

date din Curriculum Vitae.

In calitate de Unitate Administrativ Teritoriali:

Numele si prenumele;

Prenumele parintilor;

Data si locul nasterii;

Sexul,

Domiciliul; resedinta;

Codul Numeric Personal — cetateni romani; Numarul de identificare national —

cetatenii altor state;

Seria si numarul actului de identitate — Cartea de identitate in cazul cetatenilor

romani; Pasaportul — cetatenii altor state;

Imaginea fotografica;

Situatia familiala;

Locul de munca / locurile de munca anterioare; accidente de munca
Proprietati;

Cetitenia,;

Etnie;

Religie;

Handicapuri / dizabilitati;

Date bancare;

Venituri; impozite si sanctiuni,

Imagini stocate de sistemele de supraveghere;

Semnatura;

Studii;

Formare profesionala;

Detalii de contact - numar de telefon personal; adresa de e-mail;

Pentru solutionarea plangerilor/sesizarilor:

Numele si prenumele;

Domiciliul, resedinta;

Codul Numeric Personal / Codul National de Identificare
Semnatura,

Detalii de contact - numar de telefon personal, adresa de e-mail;

Reprezentant al unei persoane juridice:

Numele si prenumele;

Codul Numeric Personal;

Locul de munca;

Profesia / functia;

Detalii de contact - numar de telefon personal, adresa de e-mail - in situatia in care

nu sunt puse la dispozitie de persoana juridica reprezentata;

VI

Semnatura.

MODUL DE PRELUCRARE A DATELOR

Primiria Comunei Hantesti isi desfasoard activitatea pentru indeplinirea sarcinilor
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care servesc interesului public conform art. 6 alin. (1) lit. e) din Regulamentul nr. 679/2016.

Pe acest temei legal de prelucrare a datelor cu caracter personal se bazeaza activitatea
atunci cand prelucreaza date cu caracter personal:

- 1n exercifiul autoritatii publice cu care este investitd. Acest lucru se refera la functiile
publice si atributiile prevazute de lege sau pentru a efectua o activitate specifica in interes public,
care este stabilita de lege.

- pentru indeplinirea unei sarcini specifice in interes public stabilitd de lege;

In acest scop vor fi identificate actele normative in baza cirora se folosesc datele cu
caracter personal ale persoaneclor vizate, fara a fi necesar consimtamantul acestora, in scopul
indeplinirii sarcinilor de serviciu ale Operatorului.

Temeiul juridic contine dispozitii specifice privind adaptarea aplicarii normelor
Regulamentului General privind Protectia Datelor cu Caracter Personal, respectiv:

- conditiile generale care reglementeaza legalitatea prelucrarii de cétre operator;

- tipurile de date care fac obiectul prelucrarii,

- persoanele vizate;

- entitatile carora le pot fi divulgate datele si scopul pentru care respectivele date cu
caracter personal pot fi divulgate;

- limitarile legate de scop;

- perioadele de stocare;

- operatiunile si procedurile de prelucrare, inclusiv masurile de asigurare a unei
prelucrari legale si echitabile cum sunt cele pentru alte situatii concrete de prelucrare.

Atunci cand urmareste efectuarea prelucrarilor de date cu alt scop, in afara celui cu care este
investit in interes public Operatorul, este necesara indeplinirea urmatoarelor conditii de legalitate,
dupa caz:

- Consimtamantul - persoana vizata si-a dat consimtdmantul pentru prelucrarea
datelor sale cu caracter personal (sau al copilului sau minor/persoanei lipsitd de discernamant pe
care o are 1n intrefinere) pentru unul sau mai multe scopuri specifice;

- Obligatie legala - prelucrarea este necesara in vederea indeplinirii unei obligatii
legale care 1i revine Primariei Comunei Hantesti, alta decat cele in care este prevazut interesul
public;

- Interese legitime - prelucrarea este necesara in scopul intereselor legitime urmarite
de Primaria Comunei Hantesti sau de o parte terta, cu exceptia cazului in care prevaleaza interesele
sau drepturile si libertatile fundamentale ale persoanei vizate;

- Interes vital - prelucrarea este necesara pentru a proteja interesele vitale ale
persoanei vizate sau ale altei persoane fizice;

- Interes public - prelucrarea este necesara pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezulta din exercitarea autoritatii publice cu care este nvestit
operatorul.

In toate cazurile, la momentul obtinerii datelor, Primiria Comunei Hintesti va informa
Persoana vizata despre:

. identitatea Operatorului si a reprezentantului acestuia, daca este cazul;

. scopul in care se face Prelucrarea datelor, precum si temeiul juridic (daca prelucrarea
se face n temeiul intereselor legitime, se va face referire la acestea);

. existenta dreptului de a-si retrage consimfamantul atunci cand prelucrarea se
intemeiaza pe consimfdmant si nu mai exista alt temei de prelucrare;

. destinatarii sau categoriile de destinatari ai datelor;

. daca furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le
furniza;

. existenta drepturilor prevazute de lege pentru Persoana vizata, precum si conditiile in
care pot fi exercitate;

. intentia de a transfera datele in afara UE sau catre o organizatie internationala,
precum si mentionarea garantiilor aplicabile;

. perioada de stocare a datelor sau criteriile utilizate pentru a o determina;

Pagina 8 din 22



. informatii despre existenta unui proces decizional automatizat, daca este cazul,
precum si informatii utile legate de logistica utilizatd si importanta prelucrarii;

. orice alte informatii a caror furnizare este impusa prin dispozitie a ANSPDCP,
tinand seama de specificul Prelucrarii.

Tn cazul in care Primaria Comunei Hantesti nu obtine datele direct de la Persoana vizata, va
furniza acesteia informatiile prevazute mai sus, cu respectarea urmatoarelor termene:

. ntr-un termen rezonabil dupa obtinerea Datelor, dar nu mai mare de o luna, tinandu-
se seama de circumstantele specifice in care sunt prelucrate Datele;

. daca datele urmeaza sa fie utilizate pentru comunicarea cu Persoana vizata, cel tarziu
in momentul primei comunicari catre persoana respectiva;

. daca se intentioneaza divulgarea Datelor catre un alt destinatar, cel mai tarziu la data
la care acestea sunt divulgate pentru prima oara.

Fiind Autoritate publica, acesteia ii sunt divulgate date cu caracter personal in conformitate
cu obligatiile legale in vederea exercitarii functiei oficiale. Nu este considerata destinatar in cazul Tn
care primeste date cu caracter personal care sunt necesare pentru efectuarea unei anumite activitati
de interes public, in conformitate cu dreptul Uniunii sau cel al statelor membre.

Cererile de divulgare trimise de autoritatile publice ar trebui sa fie intotdeauna prezentate n
scris, motivate §i ocazionale si nu se vor referi la un sistem de evidenta in totalitate sau sa conduca
la interconectarea sistemelor de evidenta.

Prelucrarea datelor cu caracter personal de catre autoritatile publice respective trebuie sa
respecte normele aplicabile Tn materie de protectie a datelor in conformitate cu scopurile prelucrarii.

Durata de Prelucrare este limitata in functie de termenele de retentie ale datelor raportat la
scopul pentru care au fost colectate datele pentru activitatile de prelucrare.

VII. REGULI SPECIALE DE PRELUCRARE

Prelucrarea in scop de reclami / marketing / publicitate a Datelor Clientilor:

. Primaria Comunei Hantesti va informa Persoana vizata prin documente specifice de
intrare Tn relatie cu institutia, iar persoana vizata isi va exprima consimtamantul expres si neechivoc
pentru primirea de comunicari din partea Primaria Comunei Hantesti in astfel de scopuri;

. Persoana vizatd are dreptul de a se opune in orice moment, in mod gratuit si fara
nicio justificare, ca datele care o vizeaza sa fie prelucrate in scop de marketing direct, de catre
operator sau si fie transmise unor Terti Tntr-un asemenea scop;

. Inaintea prelucrarii in scop de reclama/marketing/publicitate, Primaria Comunei
Hantesti va verifica sd existe consimtamantul valabil al Persoanei vizate in acest sens pe toatd
durata Prelucrarii (de ex: Persoana vizata sa nu isi fi exercitat dreptul de opozitie);

. Anterior initierii oricaror prelucrari de date cu caracter personal ale clientilor, altele
decat cele incluse in Registrul de activitati de prelucrare a datelor cu caracter personal, se va solicita
avizul DPO, privind conditiile de legalitate a acestor prelucrari.

Prelucrarea Datelor apartinand partilor terte:

Tn cazul operatiunilor desfasurate de Primaria Comunei Hantesti cu parti terte, Primaria
obtine consimtamantul persoanelor vizate, furnizeaza informatiile cu privire la Prelucrare prin
clauzele specifice inserate pe documentele utilizate de Primarie pentru operatiunile desfasurate de
acest tip de persoane vizate, anterior initierii oriciror prelucriri de Date (ex. In cuprinsul unui
contract de colaborare cu o alta persoana juridica se adauga un nou articol ce va contine ,,Datele cu
caracter personal ale persoanelor fizice participante la activitatile prevazute in prezentul Contract
vor fi prelucrate conform prevederilor Legii 190/2018”).

Metode de monitorizare in cadrul Comunei Hintesti
A. Supravegherea video:
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. Are ca scop asigurarea pazei si protectiei persoanelor, bunurilor si valorilor, a
imobilelor si a instalatiilor comunei, precum si a imprejmuirilor afectate acestora, si/sau realizarea
unor interese legitime, prevenirea si combaterea savarsirii infractiunilor, cu conditia sa nu se
prejudicieze drepturile si libertatile fundamentale sau interesul persoanelor vizate.

. Prelucrarea vizeaza orice imagine care permite identificarea directd sau indirectd a
persoanelor fizice;

. Camerele de supraveghere video sunt amplasate in locuri vizibile si sunt semnalizate
corespunzator;

. Prelucrarea datelor salariatilor prin mijloace de supraveghere video (de ex. casierie,
tezaur, casete valori) este permisa pentru indeplinirea unor obligatii legale exprese (asigurarea pazei
si protectiei bunurilor inclusiv prevenirea si combaterea savarsirii infractiunilor) sau in temeiul unui
interes legitim, cu respectarea drepturilor salariatilor, in special a informarii prealabile a acestora.

Datele cu caracter personal apartindnd angajatilor Primaria Comunei Hantesti, cetatenilor /
locuitorilor, vizitatorilor, denumite in continuare persoane vizate, sunt colectate prin sistemele de
evidentd manuale si electronice.

Primaria Comunei Hantesti este operator de date cu caracter personal prin intermediul
tuturor Compartimentelor, conform Organigramei stabilite prin Regulamentul de Organizare si
Functionare.

Toate componentele structurale ale Institutiei prelucreaza date cu caracter personal in format
letric si electronic (statii de lucru IT independente) / Evidenta cf. art. 30 al. 1 din RGPD.

Totodata, sunt prelucrate date cu caracter personal, printr-un sistem de supraveghere video,
in conformitate cu prevederile Legii 333/2003 actualizata.

Prelucrarea datelor cu caracter personal se realizeaza de cédtre Primaria Comunei Hantesti,
prin utilizatorii desemnati / Evidenta cf. art. 30 al. 2 din RGPD.

a) prin utilizatori se intelege personalul Primaria Comunei Hantesti cu drept de acces la
bazele de date cu caracter personal.

In vederea asiguririi scopului Politicii de securitate, Primaria Comunei Hantesti realizeaza
urmatoarele operatiuni de prelucrare: colectare, inregistrare, organizare-ordonare, stocare,
modificare, extragere, consultare, utilizare, dezvaluire, aldturare-adaugare, combinare-imbinare,
blocare, stergere sau distrugere.

Stocarea datelor cu caracter personal intr-o forma care sa permita identificarea persoanelor
vizate, va fi de 30 de zile pentru datele colectate prin sistemul de supraveghere video si conform
prevederilor Legii 16/1996, a Arhivelor, pentru datele colectate in format letric/electronic.

Primaria Comunei Hantesti asigura, cu aprobarea Primarului - la solicitarea diverselor
institutii, a autoritatilor publice centrale sau locale - accesul la rezultatul unor prelucrari de date cu
caracter personal, dacd este necesar pentru indeplinirea atributiilor prevazute de lege.

Comunicarea datelor cu caracter personal se realizeazd de catre Primdria Comunei Hantesti,
cu respectarea urmatoarelor reguli:

a. Datele cu caracter personal prelucrate fac obiectul comunicarii;

b. Dezvaluirea catre terti si transferul de date se efectuecaza in conformitate cu
prevederile Regulamentului 679/2016;

C. Datele asupra carora persoanele vizate au exercitat si li s-a recunoscut dreptul la
opozitie nu pot face obiectul comunicarii;

d. Tnainte de comunicarea datelor, Primaria Comunei Hantesti, verificd daca acestea

sunt exacte, complete si actualizate. In cazul in care se constati ci datele nu sunt corecte sau
actualizate, acestea nu vor fi comunicate si se vor dispune masuri pentru actualizarea, rectificarea
sau stergerea acestora, dupa caz;

e. Datele primite de la alti operatori, organisme publice ori particulare, nu trebuie sa fie
prelucrate pentru alte scopuri decat cele specificate in cererea de comunicare sau, dupa caz, in nota
de transmitere;

f. In situatia transmiterii datelor cu caracter personal citre terti, se va mentiona
obligatia acestora de a nu le prelucra in alte scopuri decdt cele pentru care a fost efectuata
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comunicarea cu exceptia situatiei in care exista consimtadmantul persoanei vizate pentru prelucrarea
si in alte scopuri (va fi mentionat in scris, clar, acel scop);

g. Comunicarea trebuie sd cuprindd numai datele solicitate expres si doar dacad a fost
determinat dreptul terfului de a prelucra acea categoric de date, indiferent de existenta sau nu in
evidentele Primaria Comunei Hantesti, a altor categorii de date cu caracter personal referitoare la
persoana vizata;

h. Tn situatia in care solicitarea are ca obiect prelucrarea de date cu caracter personal n
scopul instrumentarii unei cauze penale sau civile, datele solicitate se comunica doar organului de
urmarire penala sau instantei de judecata;

VIII. SECURITATEA SISTEMULUI INFORMATIONAL SI A
COMUNICARILOR ELECTRONICE:

. Are ca scop:

o protejarea informatiilor confidentiale;

o securitatea sistemelor informatice;

o prevenirea si/sau detectarea fraudelor;

o preintdmpinarea scurgerii informatiilor care contin date cu caracter personal prin
metoda excluderii accesului neautorizat la aceasta;

o preintdmpinarea distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu
caracter personal in retelele de telecomunicatii si resursele informationale;

o respectarea cadrului normativ de folosire a sistemelor informationale si a
programelor de prelucrare a datelor cu caracter personal;

o asigurarea caracterului complet, integru, veridic al datelor cu caracter personal in
retelele de telecomunicatii si resurselor informationale;

o pastrarea posibilitatilor de gestionare a procesului de prelucrare si pastrare a datelor
cu caracter personal, precum si protectia reputatiei Primaria Comunei Hantesti.

o urmarirea evolutiei amenintarilor aferente sistemelor informatice si mai ales riscurile

de natura logica (intruziune, blocarea serviciilor, etc.);

Accesarea /monitorizarea datelor de continut este realizati numai in circumstante
exceptionale temeinic justificate precum si in cazurile determinate de necesitatea indeplinirii unor
prevederi legale;

Angajatii vor fi informati la angajare, precum si ori de cate ori este cazul, despre modul de
utilizare a conexiunii la internet si e-mail, precum si despre exceptiile aplicabile.

IX. REGULI PRIVIND PRELUCRAREA DATELOR:

a) Legalitatea - Prelucrarea datelor cu caracter personal se face in temeiul si in
conformitate cu prevederile legale;
b) Confidentialitatea - Persoanele care prelucreazd date cu caracter personal au

prevazuta in Contractul individual de munca si in Fisa postului o clauza de confidentialitate si
completeazd Declaratia de confidentialitate.

C) Consimtamantul persoanei vizate - Orice prelucrare de date cu caracter personal, cu
exceptia prelucrarilor care vizeaza date din categoriile strict mentionate in Regulamentul nr.
679/27.04. 2016 si in Legea 190/2018, poate fi efectuatda numai dacd persoana vizata si-a dat
consimtamantul in mod expres si neechivoc pentru acea prelucrare;

d) Informarea - Informarea persoanelor se face de catre institutia care intra prima in contact
direct cu persoana vizata, respectiv pentru angajati /candidati /participanti la proiecte initiate sau de
Institutiile cu care colaboreaza — pentru persoanele vizate implicate de respectivele Institutii,
Deasemenea, la Avizierul Primariei va fi afisata, iar pe prima pagina a website-ului Institutiei va fi
introdusa NOTA DE INFORMARE.

e) Protejarea persoanelor vizate - Persoanele vizate au mai multe drepturi, conform
regulamentului 679/2016, respectiv dreptul de a fi informat, dreptul de acces la date, dreptul la
rectificare a datelor, dreptul la stergerea datelor ("dreptul de a fi uitat"), dreptul la restrictionarea
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prelucrarii, dreptul de a fi notificat privind rectificarea sau stergerea datelor cu caracter personal sau
restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul la opozitie, dreptul de a nu face
obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri precum si
dreptul de a se adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal sau instantei de judecata pentru apararea oricaror drepturi garantate de lege, care le-au fost
incalcate;

f) Securitatea - Masurile sunt stabilite astfel incat sa asigure un nivel adecvat de
securitate cu ocazia prelucrarii datelor cu caracter personal;

9) Prelucrarea datelor cu caracter personal, letric sau electronic, se efectueaza de catre
personalul responsabil din cadrul Primaria Comunei Hantesti, conform fisei postului.

h) Documentele se inregistreaza si manipuleaza potrivit regulilor generale de gestionare
a documentelor ordinare.

1. Nici o prelucrare de date cu caracter personal nu poate fi efectuatd fara consimtamantul
persoanei vizate, cu exceptia urmatoarelor situatii:

a. cand prelucrarea este necesara in vederea protejarii vietii, integritatii fizice sau
sanatatii persoanei vizate ori a unei alte persoane amenintate;

b. cand prelucrarea este necesard in vederea Indeplinirii unei obligatii legale a Primaria
Comunei Hantesti;

C. cand prelucrarea este necesara in vederea exercitarii prerogativelor de autoritate
publica cu care este investit operatorul sau terful caruia 1i sunt dezvaluite datele;

d. cand prelucrarea este necesard in vederea realizarii unui interes legitim al

operatorului sau al tertului caruia ii sunt dezvaluite datele, cu conditia ca acest interes sa nu
prejudicieze interesul sau drepturile si libertatile fundamentale ale persoanei vizate;
e. cand prelucrarea este facutda exclusiv in scopuri statistice iar datele raman anonime
pe toatd durata prelucrarii.
2. Categoriile de destinatari ai datelor cu caracter personal prelucrate de Primaria Comunei
Hantesti sunt:
Persoana vizata (candidatul/ angajatul/cetateanul);
Autoritati publice centrale;
Organismele de asigurare a calitatii
Institutii abilitate sa efectueze e verificari asupra activitatii Primariei;
Institutii de invatamant partenere;
Inspectoratul Teritorial de Munca;
Institutii bancare;
Casa Nationala de Asigurari Sociale;
Servicii de sanatate publicd (CNAS, casele de sanatate judetene);
Casa Nationala de Pensii Publice;
Politie, Parchet, Instante;
Institutii catre care persoana vizata solicitd portarea datelor cu caracter personal;

—RT T SQ 000 o

12. Sursele de risc privind accesul la datele cu caracter personal a unor persoane
neautorizate:

I. Potentiala dezordine 1n care sunt lasate/folosite materiale ce confin date cu caracter
personal;

ii. Lasarea pe birouri a unor documente ce contin date cu caracter personal si parasirea
incdperii, fard a Incuia usa, in situatia in care cel ce a plecat este singurul ocupant sau ultimul care
pleaca;

iii. Utilizarea neautorizata, in interiorul birorilor in care se folosesc materiale ce contin
date cu caracter personal, a aparaturii foto sau de inregistrare video, incluzand aici, dar nelimitativ,
dispozitive mobile de tip smartphone sau tablete;

Iv. Depozitarea materialelor ce contin date cu caracter personal in spatii neasigurate
corespunzator;
V. Patrunderea in cladirile Primaria Comunei Hantesti a unor persoane rau intentionate,

indiferent de ora;
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Vi. Prezenta vreunei persoane rau intentionate intr-una dintre incaperi si sustragerea
unor documente ce contin datele cu caracter personal, in format letric sau electronic, din dosare sau
de pe computer;

Vii. Efectuarea neautorizata de copii de pe documentele ce contin date cu caracter
personal;
Viil. Depozitarea materialelor ce contin date cu caracter personal pe medii de stocare
neasigurate / neautorizate;
iX. Conectarea unor medii de stocare neasigurate / neautorizate la statiile de lucru IT
(Desktop sau Laptop);
X. Transportarea documentelor ce contin date cu caracter personal in conditii improprii

acestei activitati, existand riscul de a fi pierdute/de a fi sustrase unele dintre acestea datoritd
neatentiei sau grabei celui care le transporta;

Xi. Lasarea statiilor de lucru IT pe care sunt prelucrate date cu caracter personal, in
functiune, fara a limita accesul la consola de lucru, atunci cand se paraseste incaperea de singurul
ocupant sau de ultimul care pleaca, fara a se incuia usa;

Xii. Lasarea in functiune a aparaturii IT la finalul programului de lucru;
Xiil. Accesul publicului in interiorul spatiului de lucru al angajatilor, putandu-se vedea
ecranele statiilor de lucru IT sau continutul documentelor de pe birouri;
Xiv. Utilizarea de persoane neautorizate a statiilor de lucru IT pe care sunt stocate date cu
caracter personal;
XV. Modificarea neautorizata a setarilor statiilor de lucru IT, astfel incat sa poata fi
folosite de oricine;
XVI. Folosirea la prelucrarea datelor cu caracter personal de citre angajatii autorizati ai
Primariei, a unor statii de lucru IT care nu apartin Institutiei;
XVil. Instalarea pe statiile de lucru IT a unor programe pentru care Primaria nu define
licenta de utilizare;
XViil. Instalarea pe statiile de lucru IT a unor programe ce permit accesul/utilizarea de la

distanta si/sau activarea functiilor de lucru la distanta preexistente in sistemele de operare (ex. RDP)
Tn mod neautorizat;

XIX. Scoaterea din Institutie a unor statii de lucru IT (Desktop sau Laptop) pe care sunt
stocate date cu caracter personal,
XX. Utilizarea de catre angajati a adreselor de e-mail personale, create n alte domenii

decat cel ce apartine Primaria Comunei Hantesti.

X. SOLICITAREA ACCESULUI LA DATE

O persoand vizatd are drept de acces la datele cu caracter personal colectate care o privesc si
poate sa isi exercite acest drept cu usurinta si la intervale de timp rezonabile, pentru a fi informata
cu privire la prelucrare i pentru a verifica legalitatea acesteia. Acest lucru include dreptul
persoanelor vizate de a avea acces la datele lor.

Asadar, are dreptul de a cunoaste si de a i se comunica In special scopurile in care sunt
prelucrate datele, dacad este posibil perioada pentru care se prelucreaza datele cu caracter personal,
destinatarii datelor cu caracter personal, logica de prelucrare automata a datelor cu caracter personal
si consecintele unei astfel de prelucrari.

Daca acest lucru este posibil, Primaria Comunei Hantesti trebuie sa poata furniza acces de
la distanta la un sistem sigur, care sd ofere persoanei vizate acces direct la datele sale cu caracter
personal.

Acest drept nu ar trebui sd aduca atingere drepturilor sau libertatilor altora, inclusiv
secretului comercial sau proprietatii intelectuale si, In special, drepturilor de autor care asigura
protectia programelor software.

Cu toate acestea, consideratiile de mai sus nu ar trebui sa aiba drept rezultat refuzul de a
furniza toate informatiile persoanei vizate.
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Avand in vedere cd Primaria Comunei Hantesti prelucreazd un volum mare de informatii
privind persoana vizata, poate solicita ca, Tnainte de a ii fi furnizate informatiile, persoana vizata sa
precizeze informatiile sau activitatile de prelucrare la care se refera cererea sa.

Dreptul de stergere a datelor aparfinand persoanelor vizate nu se aplica dacd Primaria
Primaria Comunei Hantesti prelucreaza date cu caracter personal in baza sarcinii publice.

Persoana vizata are dreptul de a obtine stergerea datelor cu caracter personal care o privesc,
fara intarzieri nejustificate, iar Primaria Comunei Hantesti va avea obligatia de a sterge datele fara
ntérzieri nejustificate in cazul in care s-a efectuat prelucrare de date cu alt scop, in afara celui cu
care este investit in interes public iar persoana vizata si-a dat consimtamantul, respectiv:

. datele nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate;

. persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea;

. datele cu caracter personal au fost prelucrate ilegal in alt scop;

. persoana vizata isi exercita dreptul la opozitie Th conditiile Regulamentului General
pentru Protectia Datelor;

. datele trebuie sterse pentru respectarea unei obligatii legale a operatorului;

. datele cu caracter personal au fost colectate in legitura cu oferirea de servicii

minorilor, in conditiile Regulamentului General pentru Protectia Datelor;
Primaria Comunei Hantesti, n calitate de operator de date, poate refuza cererea de stergere a
datelor in urmatoarele conditii:

. prelucrarea este necesara pentru exercitarea dreptului la libera exprimare si la
informare;

. prelucrarea este necesara pentru respectarea unei obligatii legale aplicabile
operatorului;

. prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de

cercetare stiintifica sau istorica ori in scopuri statistice, in conditiile Regulamentului General pentru
Protectia Datelor, In masura in care exercitarea dreptului poate face imposibild sau sa afecteze in
mod grav realizarea obiectivelor prelucrarii respective;

. prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept n
instanta.

Persoana vizata are dreptul de a obtine din partea Primaria Comunei Hantesti, in calitate de
operator de date, restrictionarea prelucrarii in urmétoarele cazuri:

. persoana vizatd contesta exactitatea datelor, pentru o perioada care Ti permite
operatorului sa verifice exactitatea datelor;

. prelucrarea este ilegala, dar persoana vizatd se opune stergerii datelor cu caracter
personal, solicitand Tn schimb restrictionarea utilizarii lor;

. Primaria Comunei Hantesti nu mai are nevoie de datele cu caracter personal in
scopul prelucrarii, dar persoana vizata 1 le solicita pentru constatarea, exercitarea sau apararea unui
drept in instanta;

. persoana vizatd s-a opus prelucrarii, pentru intervalul de timp 1n care se verifica daca
drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

Dreptul la portabilitatea datelor apartindnd persoanelor vizate nu se aplica daca sunt
prelucrate date cu caracter personal Tn baza sarcinii publice.

Tinand cont de aceste aspecte, Primaria Comunei Hantesti foloseste modelele de Cereri din
de pe web-site-ul www.dataprotection.ro.

Orice cerere scrisd prin care o persoana solicitd informatii despre datele cu caracter personal
care 0 privesc sau despre datele cu caracter personal ale altei persoane pe care o reprezinta in mod
legal, se depune la sediul Primaria Comunei Hantesti si se inregistreaza la Secretariat, prezentandu-
se Primaria Comunei Hantesti, pentru a dispune masurile ce se impun.

Avéand Tn vedere activitatea Primariei Comunei Hantesti in situatia in care angajatul care
inregistreaza corespondenta nu poate incadra o solicitare, responsabilul cu protectia datelor cu
caracter personal stabileste daca solicitarea se incadreaza in categoria “cereri de acces la date cu
caracter personal” si prezinta Primarul Comunei Hantesti propunerile pentru solutionarea cererii;
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O cerere de acces la date cu caracter personal trebuie sa fie scrisa, datatd si semnata de
persoana vizata sau de persoana care o reprezinta legal;

Orice cerere care indeplineste conditiile prevazute de lege va fi solutionata.

Determinarea naturii juridice a solicitarii se face prin raportare la continutul acesteia, nefiind
obligatorie mentionarea in cuprinsul acesteia a legii sau existenta titulaturii specifice ori indicarea in
mod expres a dreptului a carui exercitare se urmareste;

Informatii necesare pentru solutionarea cererii:

a. date referitoare la persoana vizata:

I. numele si prenumele, daca este cazul - numele purtat anterior;
ii. adresa de domiciliu/resedinta;
iii. Codul numeric personal/Codul national de identificare;

Iv. telefon, in scopul asigurarii comunicarii (optional);
V. e-mail, in scopul asigurdrii comunicarii (optional);
b. scurta descriere a situatiilor care au presupus prelucrarea de date cu caracter
personal;
C. daca este cazul, numele, prenumele si adresa reprezentantului legal, precum si
dovada mandatului;
d. dovada identitatii persoanei vizate/reprezentantului legal, in mod similar celor de la
litera ,,a”).

Verificarea identitdtii persoanei vizate sau a reprezentantului legal este obligatorie si se face
prin verificarea directa la sediul Primariei Comunei Hantesti unde este depusa cererea de solicitare a
datelor cu caracter personal, caz in care angajatul care va prelua cererea va confirma identitatea
persoanei vizate pe baza confruntarii cu documentele de identitate furnizate.

Verificarea identitatii solicitantului este necesara in scopul:

a. obtinerii dovezii certe a identitatii solicitantului,

b. obtinerii dovezii certe a relatiei dintre solicitant si persoana vizata, acolo unde
cererea se face in numele persoanei vizate,

C. protejarii datelor cu caracter personal impotriva unui acces neautorizat sau ilegal,

d. asigurdrii persoanei vizate cd operatorul ia toate masurile tehnice si organizatorice

pentru a asigura securitatea si confidentialitatea datelor cu caracter personal.

Certificarea identitatii se face pe baza actului de identitate, Sau a pasaportului.

Orice persoana vizatd are dreptul de a obtine de la operator, la cerere si Tn mod gratuit pentru
o solicitare pe an confirmarea faptului ca datele care o privesc sunt sau nu sunt prelucrate de acesta.

Primadria Comunei Hantesti este obligata, in situatia in care prelucreaza date cu caracter
personal care privesc solicitantul, s comunice acestuia, impreuna cu confirmarea si drepturile pe
care persoana vizata le are.

Tn cazul in care cererea nu indeplineste conditiile previzute de lege, persoanei care a cerut
informatiile i se comunicd motivele care au stat la baza neindeplinirii celor solicitate.

Primaria Comunei Hantesti comunica informatiile solicitate in termen de 30 zile de la data
primirii cererii.

In masura in care pentru solutionarea cererii este necesard consultarea log-urilor, acestea
sunt consultate de indata, cel mai tarziu in 48 de ore de la inregistrarea cererii, de administratorul de
retea.

Elaborarea raspunsurilor ce contin date cu caracter personal, se va face de catre angajatul
Compartimentului caruia i-a fost repartizat spre solutionare, cu mentiunea ,,Confidential ! Date cu
caracter personal prelucrate in conformitate cu prevederile Regulamentului 679/2016 .
Documentul va fi semnat de cel care l-a elaborat, de catre seful Compartimentului si Primarul
Comunei Hantesti. Continutul raspunsului nu va face referire decat la solicitarile petentului, fara a
furniza date cu caracter personal suplimentare.

Trimiterea raspunsului se va face letric, la adresa de domiciliu sau, dupa caz, la adresa
indicatd de petent ori adresa de la care a fost inaintatd solicitarea, cu mentiunea ,,A se Thmana
personal !,

Cererile de acces la datele cu caracter personal vor fi pastrate de catre personalul din cadrul
Primariei Comunei Hantesti caruia i-a fost repartizat spre solutionare intr-o mapa distinctd care
contine urmatoarele documente, fara a se limita la acestea:
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a. copii ale corespondentei dintre operator si persoana vizata;
b. evidenta deciziilor luate de operator si modul prin care s-au luat aceste decizii (acolo
unde este cazul).

Registrul cererilor de acces va cuprinde cel putin urmatoarele:

data la care a fost primita cererea,

numele si prenumele persoanei vizate,

numele si prenumele solicitantului, daca este diferit de persoana vizata;
cine a intocmit raspunsul;

data transmiterii raspunsului;

®o0 o

Registrul cererilor de acces se pastreaza la Secretariatul Primariei Comunei Hantesti si este
utilizat doar in scopul monitorizarii numadrului de cereri care au fost adresate operatorului, a
persoanelor care au solicitat accesul, astfel incat sa fie asigurata exercitarea dreptului de acces
gratuit o datd pe an, precum si a costurilor implicate.

In vederea apararii drepturilor previzute de Regulamentul 679/2016,- persoanele ale ciror
date cu caracter personal au facut obiectul unei prelucrari neautorizate pot inainta plangere catre
Autoritatea Nationala.

Autoritatea Nationald poate investiga, din oficiu sau la primirea unei plangeri, orice
incalcare a drepturilor persoanelor vizate, respectiv a obligatiilor care revin operatorilor si, dupa
caz, persoanelor Imputernicite, in cadrul efectuarii prelucrarilor de date cu caracter personal, in
scopul apararii drepturilor si libertatilor fundamentale ale persoanelor vizate.

In exercitarea atributiilor de investigare, Autoritatea nationala poate solicita operatorului
orice informatii legate de prelucrarea datelor cu caracter personal si poate verifica orice document
sau inregistrare referitoare la prelucrarea de date cu caracter personal.

Secretul de stat si secretul profesional nu pot fi invocate pentru a impiedica exercitarea
atributiilor acordate Autoritatii de supraveghere. Atunci cand este invocata protectia secretului de
stat sau a secretului profesional, Autoritatea nationala are obligatia de a pastra secretul.

XI. INCIDENTE DE SECURITATE

1. Incidentul de securitate in domeniul protectiei datelor cu caracter personal reprezintd
orice eveniment, actiune, inactiune sau imprejurare de naturd sa afecteze confidentialitatea,
integritatea sau disponibilitatea acestor date.

2. Incidentele de securitate in legatura cu protectia datelor cu caracter personal pot fi:

a. incidente tehnice (electronice);

b. incidente operationale (fizice);

C. incidente administrative (procedurale).
3. Tn principal, constituie incident de securitate:
a. nerespectarea actelor normative privind datele cu caracter personal;

b. pierderea, sustragerea, inlocuirea, alterarea sau distrugerea neautorizatda ori
accidentala a datelor cu caracter personal;

C. fortarea accesului, accesul neautorizat sau interzicerea accesului autorizat la datele
Cu caracter personal;

d. modificarea neautorizata si nejustificata a datelor cu caracter personal;

e. copierea neautorizatd pe suport de date extern sau executarea de fotocopii ale

documentelor care contin date cu caracter personal fara aprobarea sefului structurii care le
gestioneaza,

f. nerespectarea regulilor privind depozitarea, manipularea sau distrugerea mediilor de
stocare Tn uz pe care sunt stocate date cu caracter personal sau a celor care sunt scoase din uz;

g. nerespectarea cerintelor legale privind primirea si distribuirea corespondentei /
circuitul documentelor in Institutie;

h. producerea altor evenimente care afecteazd confidentialitatea, integritatea si
disponibilitatea informatiilor stocate, procesate sau transmise.
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4. Solutionarea incidentelor se realizeaza de personalul Primaria Comunei Hantesti, cu
ingtiintarea Autoritatii Nationale privind Protectia Datelor cu Caracter Personal de catre
Responsabilul cu protectia datelor cu caracter personal.

5. Investigarea incidentelor se realizeaza de catre o comisie condusa de primarul Primariei
Comunei Hantesti si este compusa din responsabilul cu protectia datelor cu caracter personal si seful
nemijlocit al lucratorului implicat in incident, fiind luate deindatd masuri de limitare, cat este posibil, a
prejudiciilor apdrute in urma producerii incidentelor.

6. Investigatia stabileste:

a. daca au fost respectate procedurile privind prelucrarea datelor cu caracter personal;
b. daca au fost prelucrate ilegal datele cu caracter personal;
C. daca exista persoane care au avut acces la datele cu caracter personal la care se refera

incidentul de securitate si stabilirea identitatii acestora si a motivului/imprejurarilor care au permis
accesul acestora la datele cu caracter personal;

d. masuri preventive, corective sau daca este cazul masuri disciplinare.

7. In cazul in care se constata ci au fost prelucrate ilegal datele cu caracter personal se aplica

prevederile legale Tn vigoare.

XII. SECURITATEA ACTIVITATILOR

Primdria Comunei Hantesti aplicd madsurile tehnice s§i organizatorice adecvate pentru
protejarea Datelor impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii
sau accesului neautorizat, in special daca prelucrarea respectiva comporta transmisii de date in
cadrul unei retele, precum si impotriva oricarei alte forme de prelucrare ilegala.

Aceste masuri asigura un nivel de securitate adecvat in ceea ce priveste riscurile pe care le
reprezinta prelucrarea, precum si in ceea ce priveste natura datelor care trebuiesc protejate.

- Sunt documentate deciziile care se iau in privinta necesitatii prelucrarii datelor cu
caracter personal pentru indeplinirea sarcinii 1n interes public sau exercitiul autoritatii;

- Este identificatd in legislatia aplicabila sarcina relevanta sau autoritatea cu care se
actioneaza;

- Se include in nota de informare aspecte referitoare la scopuri sau baza legald de
prelucrare a datelor cu caracter personal.

- Fiecare Compartiment va completa un Registru de lucru in care sunt mentionate datele
Cu caracter personal care au fost prelucrate.

Incidentul Tn domeniul protectiei datelor, stocate sau transmise, reprezintd orice eveniment
care afecteaza confidentialitatea, integritatea sau disponibilitatea acestor date.

Tn principal, constituie incident privind protectia datelor:

e pierderea, sustragerea, inlocuirea, alterarea sau distrugerea neautorizata ori accidentald a
datelor;

» modificarea neautorizata si nejustificata a datelor;

« accesul neautorizat la mediile pe care sunt stocate date.

Reprezinta risc de incident urmatoarele:

« nerespectarea regulilor privind depozitarea, utilizarea sau distrugerea mediilor de stocare in
uz pe care sunt pastrate date;

e Orice situatie de naturd sa afecteze confidentialitatea, integritatea sau disponibilitatea
datelor.

Orice incident de protectia datelor trebuie comunicat in cel mai scurt timp DPO, n vederea
notificdriit ANSPDCP despre acest fapt sau a operatorului de date In cazurile in care Primaria
Comunei Hintesti actioneazi ca Imputernicit.

Notificarea catre ANSPDCP trebuie formulata in termen de 72 h de la momentul la care
Operatorul a luat la cunostinta despre incident.

Securitatea fizica se asigura prin desfasurarea neintrerupta a unor activitati/actiuni efectuate
in scopul asigurdrii unui nivel de securitate adecvat specificului activitatii fiecarui obiectiv al
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Primariei cat si pentru adaptarea permanenta la conditiile de mediu Tn care isi desfasoara socictatea
activitatea:

1. Documentele ce contin date cu caracter personal, adresate Institutiei de
reprezentanti ai persoanelor juridice sau persoane fizice, se vor inregistra la Secretariatul
Institutiei;

2. Circulatia documentelor ce contin date cu caracter personal in cadrul Institutiei se
va face conform procedurii elaborate de seful fiecarui Compartiment si aprobatd de Conducerea
Institutiei;

3. Toate Compartimentele din cadrul Primaria Comunei Hantesti vor inregistra si vor
tine evidenta tuturor documentelor ce contin date cu caracter personal intrate, a celor intocmite
pentru uz intern, precum si a celor iesite, potrivit legii;

4. Tn toate birourile angajatilor din cadrul Primaria Comunei Hantesti se vor pastra
documentele ce contin date cu caracter personal in conditii corespunzitoare, asigurandu-le
impotriva accesului neautorizat, distrugerii, degradarii, sustragerii ori difuzarii in alte conditii
decat cele prevazute de lege;

5. In scopul asigurarii pastrarii documentelor ce contin date cu caracter personal, pe
duratd determinatd, in scopuri legale, acestea se indosariaza si se arhiveaza la sfarsitul fiecarui an
calendaristic, conform Nomenclatorului arhivistic aprobat la nivelul Institutiei, in baza Legii
Arhivelor Nationale;

6. Documentele ce contin date cu caracter personal aflate in incaperile Institutiei vor fi
depozitate in fisete prevazute cu incuietori, inclusiv in timpul programului, pe birou fiind numai
documentul/dosarul la care se lucreaza in momentul in care ocupantul biroului se gaseste in
incapere;

7. Toate birourile angajatilor din cadrul Primariei Comunei Hantesti vor fi dotate cu
tocatoare de hartie, astfel incat, in situatia in care un document ce contine date cu caracter
personal a fost intocmit gresit, va fi distrus imediat cu aparatul sus-mentionat, pentru a nu exista
posibilitatea reconstituirii de catre o persoana rau-intentionata;

8. In situatia in care o incipere nu va fi deajuns pentru desfasurarea activititii
profesionale de catre angajati si totodatd pentru depozitarea documentelor care stau la baza
activitatii respective, se vor cauta solutii pentru prevenirea eventualelor incidente privind protectia
datelor cu caracter personal:

> 0 Incdpere mai mare in care sd fie loc deajuns pentru angajati si pentru documente sau

>incd o incdpere, in care sa fie depozitate documentele langd cea in care-si desfasoara
activitatea angajatii ori

> analizarea activitatii ce se desfasoara in fiecare incdpere si redistribuirea spatiilor de lucru
componentelor structurale din cadrul Primaria Comunei Hantesti, astfel incat sa fie asigurata
protectia documentelor letrice si a celor de pe computere;

9. Angajatii Primariei Comunei Hantesti nu trebuie sa se angajeze ntr-o activitate care
ar putea hartui sau ameninta alte persoane referitor la datele cu caracter personal;

10. Fiecare copiator va avea cate un Registru in care vor fi scrise documentele ce
contin date cu caracter personal de pe care s-au facut copii, in cate exemplare, cand (data si ora),
motivul, de catre cine si semnatura celui care a efectuat copiile;

11. Activitatea ce include supravegherea prin sistemul video instalat in Primarie se va
desfasura in conformitate cu procedura de lucru in acest sens, intocmitd de personalul tehnic;

12. Va fi tinutd evidenta tuturor statiilor de lucru IT din institutie si vor fi intocmite
proceduri de lucru de catre persoana desemnatd de Conducerea Institutiei;

13. Computerele trebuie sa aiba instalate programe antivirus actualizate si configurarea
eficientd a firewall-ului;

14. Niciun computer nu va avea acces la orice aplicatie ci numai la cea/cele de care
este nevoie 1n vederea Indeplinirii atributiilor de serviciu,

15. Unitatilor de lucru IT&C pe care sunt prelucrate date cu caracter personal le va fi
restrictionat accesul la reteaua internet, ramanand validd numai conectarea pentru update si
folosirea adresei de e-mail de pe domeniul Primariei Comunei Hantesti.

16. Niciun computer nu va contine alte date cu caracter personal decét cele pentru
care este autorizat utilizatorul;
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17. Niciun utilizator nu va folosit tehnica IT&C, proprietatea Institutiei, in interes
propriu;

18. Niciun utilizator al computerelor Primariei Comunei Hantesti nu va accesa adresa
de e-mail personala, creatd pe un alt domeniu, utilizdnd computerul Institutiei;

19. Pentru asigurarea confidentialitatii datelor si informatiilor procesate si stocate pe
echipamentele IT&C din dotare, precum si pentru protectia si securitatea retelei informatice, se
impune accesarea acestora prin identificarea si autentificarea utilizatorilor;

20. Identificarea si autentificarea in sistem se realizeaza prin introducerea unui cod de
identificare atribuit de catre administratorul de sistem al Primdria Comunei Hantesti, insotit de
introducerea unei parole, aceasta putand fi schimbata utilizator;

21. Utilizatorii rdspund pentru securitatea parolelor si a conturilor personale;

22. Codurile de identificare si parolele sunt unice, personale si netransmisibile. Se
interzice folosirea lor in comun, de catre mai multi utilizatori chiar daca aceeasi statie IT este
folosita, pe rand de mai mul{i angajati;

23. Documentele care contin coduri de identificare si parole de acces vor fi arhivate
numai daca acestea nu se mai afla in uz;

24. La parasirea statiei de lucru este obligatorie deconectarea utilizatorului sau blocarea
calculatorului pe contul de utilizator conectat. Deblocarea statiei se va putea face doar de catre
utilizatorul conectat sau administratorul de sistem, in caz de necesitate;

25. In cazul unei situatii de modificare a competentelor sau raporturilor de serviciu,
administratorul de sistem al Primariei Comunei Hantesti ia masuri de revocare / suspendare a
drepturilor de acces, astfel incét prelucrarea datelor cu caracter personal sa se faca numai de catre
personalul autorizat §i numai in exercitarea atributiilor de serviciu ale acestora;

26. Acordarea de permisiuni suplimentare, restrangerea permisiunilor sau dezactivarea
conturilor se face in baza solicitarilor scrise, in care se va mentiona motivul acordarii/restrangerii
permisiunilor sau dezactivarii contului utilizatorului respectiv. Personalul care asigurd functionarea
computerelor si retelei IT&C va raspunde in scris despre realizarea cerintelor. Toate aceste
documente se vor anexa la Fisa echipamentului;

27. Utilizatorii nu trebuie sa Incerce sd acceseze informatii, programe sau aparatura
IT&C a Primariei Comunei Héntesti - pentru care nu au autorizatie sau consimtdmant explicit;

28. Utilizatorii, prin actiunile lor, nu trebuie sa Incerce sd compromitd protectia
sistemelor informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni
care pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor ce confin date cu
caracter personal prelucrate de Primaria Comunei Hantesti;

29. Utilizatorii nu trebuie sa divulge sau sa instraineze nume de conturi, parole si/sau
informatii similare utilizate in scopuri de autorizare si identificare;

30. Utilizatorii nu trebuie sia facd copii neautorizate si/sau sa distribuie fara
consimtamantul persoanei vizate, documente ce contin date cu caracter personal;

31. Conturile de utilizator care nu au fost folosite mai mult de 90 de zile vor fi
dezactivate;

32. Tipurile de acces si operatiunile permise utilizatorului, strict necesare pentru
indeplinirea atributiilor de serviciu, se stabilesc conform atributiilor din Fisa postului fiecarui
utilizator;

33. Utilizatorii trebuie sd raporteze orice slabiciune in sistemul de securitate al
calculatoarelor din cadrul Primariei Comunei Hantesti, orice incident de securitate celui ce se ocupa
de administrarea retelei;

34. Nici un utilizator al computerelor Primaria Comunei Hantesti nu poate divulga
informatiile la care are acces sau la care a avut acces ca urmare a unei vulnerabilitagi a
statiei/statiilor de lucru la care a avut acces. Aceasta reguld se extinde si dupa ce utilizatorul a
incheiat relatiile cu Primaria Comunei Hantesti;

35. Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii
ale tertilor nu poate fi asigurata. Pentru aceste situatii, confidentialitatea si integritatea informatiilor
se poate asigura folosind tehnici de criptare. Utilizatorii sunt obligati sa se asigure cad toate
informatiile confidentiale ale Primariei Comunei Héntesti se transmit 1n aga fel incat sd se asigure
confidentialitatea si integritatea acestora;
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36. Memoria externd autorizatd, pe care se salveaza informatii ce contin date cu
caracter personal, va fi depozitata intr-un spatiu adecvat, sub controlul administratorului de retea
ce asigura buna functionare a aparaturii IT din institutie;

37. Nu este permisd scoaterea din institufie a mediilor de stocare mobile (CD/DVD,
USB Stick, Portable HDD), decat cu aprobare prealabila din partea conducerii institutiei.

38. Instalarea oricarui produs software este interzis a se efectua de catre personal
neautorizat;

39. Este interzisa instalarea oricarui produs software care ar putea periclita securitatea
retelei, cat si introducerea de catre utilizatorii din cadrul Primariei Comunei Hantesti a unor
programe rauvoitoare in retea;

40. Utilizarea aplicatiilor informatice se face numai in conformitate cu procedurile,
normele de lucru si metodologiile de exploatare, intocmite de administratorul de sistem si
utilizatorii computerelor, aprobate;

41. Accesarea informatiilor stocate in bazele de date se realizeaza numai in interesul
indeplinirii atributiilor profesionale, iar furnizarea acestor informatii este permisd numai in
conformitate cu prevederile legale;

42. Imprimarea datelor cu caracter personal se va realiza numai de utilizatori autorizati
pentru aceasta operatiune. Utilizatorii sunt obligati sa respecte procedurile interne specifice, precum
si Politica de securitate;

43. Administratorul de sistem care asigura intretinerea functionarii aparaturii IT&C va
sterge de pe orice statie de lucru, proprietatea Primariei Comunei Hantesti, orice program sau figier
care nu are legdturd cu scopul muncii respective. Exemple de astfel de programe sau fisiere, dar nu
limitate la: jocuri, programe de comunicare a mesajelor (AOL, Yahoo Messenger, MSN etc.),
fisiere cu muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe tip freeware si
shareware;

44. Usa fiecarui birou se incuie la sfarsitul programului de ultima persoana care iese din
Tncapere, cheile fiind depuse in fisetul de la intrarea in cladire, in grija celui ce asigura serviciul de
paza;

45. Descarcarea paginii web de documentele care contin semnaturi si stampile si
inlocuirea cu documente de pe care au fost sterse semnaturile si stampilele, astfel incat persoanelor
fizice angajate ale Institutiei sa nu le fie utilizate in mod ilegal datele cu caracter personal expuse;

46. Permitetrul si holurile interioare al Institutiei sunt supravegheate video si in caz de
alarma intervin imediat angajatii, acestia sesizand evenimentul Politiei Locale si Postului de Politie
al Comunei Hantesti, atunci cand situatia o impune.

XIII. ATRIBUTII SI RESPONSABILITATI

1. Structurile si persoanele responsabile pentru asigurarea protectiei datelor cu caracter
personal, prelucrate de catre Primaria Comunei Hantesti, sunt:

a. Primaria Primaria Comunei Hantesti Tn calitate de coordonator al Politicii de
securitate a obiectivului care contribuie la:

e stabilirea masurilor de securitate fizice si video pentru toate cladirile in care-si desfasoara
activitatea;

e claborarea si actualizarea politicii de securitate a obiectivului si a procedurilor n domeniu.

e Incheierea unui act aditional la contractul de munca sau includerea unei clauze in contractul
de munca, in care sa fie prevazuta obligatia de confidentialitate a acestora in raport cu datele
personale prelucrate. Desi aceasta obligatie poate reiesi din cele standard prevazute de Codul
Muncii, cu siguranta ca o detaliere care sa faca trimitere expresa la datele cu caracter personal, nu
poate avea decat un impact pozitiv asupra angajatorului;

e coordonarea activitatii personalului care asigura accesul si supravegherea video la toate
cladirile Tn care-si desfasoara activitatea;

e asigurarea accesului la datele Tnregistrate de sistemul tehnic de securitate cu aprobarea
Primarului Comunei Hantesti;
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e monitorizarea activitatii, instruirea si evaluarea periodica a utilizatorilor in ceea ce priveste
cunoasterea, respectarea si aplicarea prevederilor politicii de securitate si a procedurilor.

e solutionarea incidentelor de securitate in scopul minimizarii efectului negativ al acestora.

e protectia fizica a documentelor ce contin date cu caracter personal care se gasesc In
Institutie;

e controlul accesului persoanelor care intra/ies in/din cladirile Institutiei;

b. Utilizatorii - personalul desemnat din cadrul Primariei Comunei Hantesti - care sunt
obligati:

e sa cunoasca si sa respecte prevederile Regulamentului (UE) 679/2016, ale Legii 190/2018 si
ale celorlalte acte normative privind prelucrarea datelor cu caracter personal;

e sa informeze persoana vizatd, atunci cand datele cu caracter personal sunt colectate direct de
la aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in care se face prelucrarea
datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizarii tuturor datelor
cerute si consecintele refuzului de a le pune la dispozitie, drepturile prevazute de Regulamentul
(UE) 679/2016, conditiile in care pot fi exercitate aceste drepturi, respectiv sa ofere orice alte
informatii a caror furnizare este impusa prin dispozitii ale Autoritatii Nationale, {indnd seama de
specificul prelucrarii;

e sa prelucreze numai datele cu caracter personal solicitate sau strict necesare Tndeplinirii
atributiilor de serviciu si sa acorde sprijin Responsabilului cu protectia datelor cu caracter personal
pentru realizarea activitatilor specifice ale acestuia/acesteia;

e sa cunoasca i sa respecte prevederile procedurilor privind prelucrarea datelor cu caracter
personal si cele privind securitatea sistemului informatic cu care intra in contact;

e sd respecte masurile de securitate si regulile stabilite prin procedurile interne;

e sa informeze de indatd conducerea Primdriei Comunei Haéntesti si pe Responsabilul cu
protectia datelor cu caracter personal despre imprejurari de naturd a conduce la o diseminare
neautorizatd de date cu caracter personal sau despre o situatie in care au fost accesate/prelucrate
date cu caracter personal prin incilcarea normelor legale, despre care a luat la cunostinta;

e sa raspunda direct de securitatea si continutul informatiilor, de aparatura IT&C incredintata;

esd se asigure ca informatiile in posesia carora intra sunt transmise numai persoanelor
autorizate;

esd Intrefind corespunzdtor aparatura din componenta sistemului informatic (mentinerea
curdteniei suprafetelor exterioare, evitarea socurilor mecanice, etc.);

e sa anunte pe administratorul de sistem cand se observa posibile probleme/brese in sistemul
de securitate si acces al Institutiei, intrebuintare gresitd sau incalcare a regulamentelor in vigoare
sau functionare anormald a echipamentelor IT;

Totodata, utilizatorilor le este interzisa mutarea tehnicii IT (cu exceptia celor mobile),
repozitionarea cablurilor de retea sau de alimentare, instalarea sau dezinstalarea echipamentelor
periferice. Aceste operatiuni se realizeaza prin solicitare scrisd si numai de catre administratorul de
sistem al Primariei Comunei;

Fiecare structurd implicata are obligatia de a actualiza fisele posturilor personalului din
subordine cu atributii in domeniul protectiei datelor cu caracter personal, cind situatia o impune.

XIV. DURATA DE PRELUCRARE A DATELOR

In vederea indeplinirii scopurilor mentionate, Primaria Comunei Hantesti, va prelucra
Datele pe parcursul relatiei cu Persoana Vizata sau pe perioada impusa de prevederile legale si
documentata in Nomenclatorul Arhivistic si procedurile operationale aplicabile fiecarui Birou in
parte.

Perioada de pastrare a datelor, informatiilor si imaginilor obtinute In sistemul video de
securitate/acces a obiectivului din Primariei Comunei Hantesti, este de 30 de zile, cu exceptia
situatiilor expres reglementate de lege sau a cazurilor temeinic justificate.
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4. Perioada de pastrare a registrelor de evidenta- este conform prevederilor Legii 16/1996, a
Arhivelor.

XV. TRANSFERUL DE DATE IN AFARA SPATIULUI ECONOMIC
EURPOEAN

Transferul de Date cu caracter personal catre un stat terf poate avea loc numai daca statul
catre care se intentioneaza transferul asigura un nivel de protectie adecvat.

Transferul de Date catre un stat a carui legislatie nu prevede un nivel de protectie cel putin
egal cu cel oferit de Regulament este posibil numai daca exista garantii suficiente cu privire la
protectia drepturilor fundamentale ale Persoanelor vizate. Aceste garantii vor fi stabilite de Primaria
Comunei Hantesti in contracte incheiate cu furnizorii/ prestatori de servicii catre care se va realiza
transferul Datelor.

XVI. DISPOZITII FINALE

1. Prezenta politica de securitate se aduce la cunostinta intregului personal, in vederea
aplicarii si se difuzeaza prin grija Secretariatului, la toate birourile.

2. Toti partenerii Primariei Comunei Hantesti —(furnizori, agenti, colaboratori etc.)
trebuie sa accepte si sd respecte prezentul document si regulamentele specifice.

3. Responsabilul cu protectia datelor cu caracter personal va ajuta, din punct de vedere
juridic, Compartimentelor la elaborarea Procedurilor prevazute la Capitolul III, in termen de 30 de
zile de la aprobarea Politicii de securitate.

4. Prezenta Politica de securitate intra in vigoare la data de

INTOCMIT:

Oana Cristina GIRNET
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